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Описание
Виртуальная инфраструктура для проведения киберучений по 
ИБ и моделирования инфраструктуры предприятий. Создана в 
рамках федерального проекта «Передовые инженерные 
школы».

Освоение техник и тактик проведения тестирования на 
проникновение, методов защиты от компьютерных атак


Тестирование средств защиты на виртуальной 
инфраструктуре предприятий


Повышение навыков реагирования и расследования 
компьютерных инцидентов

Сотрудники компаний, специалисты в области ИБ и ИТ,


студенты ПИШ и университетов

Решает задачи:

Целевая аудитория:
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Включен в реестр отечественного ПО №20942 от 29.12.2023



Партнеры и решения
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Иннокиберполигон  включает в себя 16 компаний 
партнеров, классы средств защиты каждой из которых 
интегрированы в процесс обучения:

Системы обнаружения и предотвращения 
вторжений

SIEM-системы, поиск  
и обнаружение атак

Системы обнаружения целевых  
атак на конечных точках сети

Системы управления доступом  
и анализа трафика

Системы реагирования и управления 
инцидентами
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Партнеры



Стенды

Решаемая задача:

Анализ  
безопасного кода01
Обучение учащихся навыкам тестирования приложений  
на наличие ошибок и уязвимостей в исходном коде  
с применением статического и динамического анализа 

Решаемая задача:

Расследование 
киберпреступлений03
Обучение навыкам выявления компьютерных атак  
и расследования инцидентов информационной 
безопасности

Решаемая задача:

Атаки на корпоративную 
инфраструктуру02

Обучение навыкам тестирования на проникновение

Решаемая задача:

Защита от внешних  
и внутренних угроз04

Обучение навыкам построения эшелонированной 
защиты и тестирования средств защиты

Решаемая задача:

Анализ беспроводных 
сетей05
Обучение навыкам тестирования на проникновение 
и защиты беспроводных сетей

Стенды состоят из курсов, тренажеров  
и киберучений для повышения 
эффективности освоения материала  
и получения знаний за короткий период
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Стенды
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Пример



Процесс обучения

Решаемая задача:

Курсы01
Обучение с использованием теоретической части 
с выполнением лабораторных работ

Решаемая задача:

Киберучения03
Обучение навыкам тестирования на проникновение  
и защиты на реальных виртуальных инфраструктурах 
предприятий

Решаемая задача:

Тренажёры02
Обучение без использования теоретической части, 
построенное на выполнение лабораторных работ

Решаемая задача:

Квалификации04
Обучение по готовой дорожной карте, выбранного 
направления, включающая в себя курсы, тренажеры, 
киберучения

Решаемая задача:

CTF05
Проведение командных соревнований  
по информационной безопасности

Иннокиберполигон предоставляется как 
SaaS, где все обучение и работа  
с виртуальными машинами осуществляется 
внутри браузера
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3D-город Неонополис
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Пример



Курсы
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Пример



Тренажёры
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Пример



Киберучения
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Пример



Квалификации
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Пример



Киберфизическая лаборатория 
«Иннокиберполигон»

В лаборатории установлены виртуальные 
учебные стенды с курсами и тренажерами 
по анализу безопасности кода, защите от 
атак на корпоративную инфраструктуру и 
расследованию киберпреступлений
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Преимущества

для запуска виртуальных машин 
индивидуально для каждого 
обучающегося

требуется меньше ресурсов для работы с 
Иннокиберполигоном, так как вся работа 
осуществляется в браузере и нет необходимости 
разворачивать виртуальные машины

отечественных компаний 
партнеров в области 
информационной 
безопасности

17 45 сек

на 90 %
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